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SOC Standard to przystepna cenowo ustuga monitorowania bezpieczenstwa IT, stworzona specjalnie z myslg o matych i $rednich

firmach, ktére chcq chronié swojq infrastrukture bez koniecznosci budowania wtasnego zespotu bezpieczeristwa.

Spokdj dzieki codziennemu monitoringowi

Twoja infrastruktura IT jest monitorowana catodobowo ze wsparciem ekspertéw w dni robocze w godzinach 8:00-16:00, co pozwala

szybko wykrywac potencjalne zagrozenia i reagowad zanim wyrzgdzq szkody.

Podstawowa detekcja zagrozen

Zyskujesz ochrone przed najczestszymi atakami i incydentami — bez koniecznosci inwestowania w drogie systemy bezpieczenistwa.

Powiadomienia o incydentach

W przypadku wykrycia zagrozenia otrzymujesz powiadomienie w trybie best effort, co pozwala Ci szybko podjq¢ dziatania.

Wsparcie ekspertéw

W cenie ustugi otrzymujesz do 4 roboczogodzin miesiecznie na reagowanie na incydenty — to realna pomoc w kryzysowych sytuacjach.

Elastycznos¢ i rozwoj

W kazdej chwili mozesz rozszerzyé ustuge o:

e wsparcie 24/7; e biuletyn z aktualnymi zagrozeniami;
e integracje z dodatkowymi systemami; e konsultacje z ekspertami.
Monitoring OT

Dzieki dedykowanym sondom logujacym, mozliwe jest skuteczne i bezinwazyjne zbieranie danych z urzqdzen przemystowych (PLC,
HMI, RTU itp.).

3 linia (L3) wsparcia oparta o zespét automatykdw.

Stata, przewidywalna cena

Za jedyne 2 600,00* PLN netto miesiecznie otrzymujesz profesjonalne wsparcie SOC bez ukrytych kosztow.



SOC PRO to ustuga dedykowana srednim i duzym organizacjom, ktére potrzebujq ciggtego nadzoru nad bezpieczeristwem IT oraz
natychmiastowej reakgcji na incydenty. Bazujgc na doswiadczeniu zespotu COIG oraz nowoczesnych technologiach, SOC PRO

zapewnia kompleksowq ochrone infrastruktury IT — 24 godziny na dobe, 7 dni w tygodniu.

Monitoring 24/7/365
Nieprzerwane nadzorowanie srodowiska IT z wykorzystaniem zaawansowanych narzedzi takich jak SIEM, UEBA, EDR i DLP,
pozwala na szybkie wykrywanie i neutralizowanie zagrozen.

Zaawansowana analiza i detekcja

Dzieki integracji z systemami klasy enterprise, SOC PRO umozliwia wykrywanie anomalii, analize zachowan uzytkownikéw oraz

ochrone danych wrazliwych — wszystko w czasie rzeczywistym.

Dedykowany zespét analitykow L2

Zespodt specjalistéw nie tylko powiadamia o incydentach, ale réwniez dostarcza ich analize, rekomendacje i wspiera w eskalagiji.

Tygodniowe raporty i rekomendacje

Regularne zestawienia z podsumowaniem dziatan, wykrytych incydentéw i rekomendacjami pozwalajg na biezgco optymalizowadé

polityke bezpieczenstwa.

Proaktywne dziatania — Threat Hunting

Zespot COIG aktywnie poszukuje ukrytych zagrozen, zanim stang sie one realnym problemem dla Twojej organizagji.

Rozszerzone mozliwosci

e Integracja z dodatkowymi elementami infrastruktury; « Konsultacje z ekspertami COIG;
e Biuletyn cyberbezpieczeristwa z aktualnymi zagrozeniami; » Kwartalne testy penetracyjne — praktyczna ocena.
Dla kogo?

Dla firm, ktére oczekujg najwyzszego poziomu ochrony, zgodnego z najlepszymi praktykami branzowymi i standardami ISO 27001.

Monitoring OT

Dzieki dedykowanym sondom logujgcym, mozliwe jest skuteczne i bezinwazyjne zbieranie danych-z urzgdzen-przemystowych (PLC,
HMI, RTU itp.).

3 linia (L3) wsparcia oparta o zespét automatykdw.

Cena od: 8 900,00*PLN netto miesiecznie



SOC ELITE to najwyzszy poziom ochrony oferowany przez COIG — stworzony z myslq o organizacjach o ztozonej strukturze,
wysokich wymaganiach regulacyjnych i potrzebie petnej kontroli nad bezpieczeristwem IT. To kompleksowe, catodobowe wsparcie

operacyjne, analityczne i strategiczne, realizowane przez doswiadczony zespét COIG CSIRT.

Monitoring 24/7 przez zespét SOC

Staty nadzdr nad srodowiskiem IT — niezaleznie od lokalizagji, architektury (on-prem, cloud, hybrid) czy skali dziatania.

Threat Intelligence z globalnych zrédet

Dostep do aktualnych danych o zagrozeniach z renomowanych zrédet miedzynarodowych pozwala na szybsze reagowanie i lepsze

przewidywanie atakdéw.

Zespot reagowania COIG CSIRT

Zespot reagowania na incydenty, gotowy do dziatania — z petnym wsparciem w analizie, eskalacji i neutralizacji zagrozen.

Proaktywny Threat Hunting

Zaawansowane techniki wykrywania ukrytych zagrozen, zanim stanq sie one realnym problemem.

Raporty dzienne + dashboard w czasie rzeczywistym

Petna transparentnosé — codzienne raporty oraz dostep do interaktywnego panelu z aktualnymi danymi o stanie bezpieczenstwa.

Integracja z politykg bezpieczenstwa klienta
Ustuga dostosowana do Twoich procedur, standardéw i wymagan — SOC ELITE dziata w zgodzie z strategiq bezpieczenstwa.
Obstuga wielu lokalizacji i Srodowisk

Niezaleznie od tego, czy dziatasz lokalnie, globalnie, w chmurze czy w srodowisku hybrydowym — zapewnia spdjne i skuteczne wsparcie.

Dodatkowe elementy strategiczne:

¢ Symulacje atakéw (Red Teaming) — testowanie odpornosci e Szkolenia dla zespotéw IT i uzytkownikéw — budowanie
organizagji na rzeczywiste scenariusze atakéw; swiadomosci i kompetencji w zakresie cyberbezpieczenstwa;

o Wykorzystanie narzedzi Al w predykgji i analizie.
Dla kogo?

Dla organizacji, ktére wymagajq najwyzszego poziomu ochrony, zgodnego z najlepszymi praktykami branzowymi, normami ISO oraz

regulacjami sektorowymi.

Monitoring OT

Dzieki dedykowanym’sondomylogujgcym, mozliwe jest skuteczne i bezinwazyjne zbieranie danych z urzqdzen przemystowych (PLC,

HMI, RTU itp.). 3 linia (L3)/wsparcid oparta o zespdt automatykdw.

Cena od: 24 900,00* PLN netto miesiecznie.



Wariant SOC Standard SOC Pro SOC Elite

Dla matych ] E] sredn!ch firm Cyber-
Opis i srednich wymagajacych bezpieczeristwo
przedsigbiorstw  1agtegonadzoru - yjagy enterprise

i szybkiej reakcji

Monitorowanie

24/7 v v v
Automatyczne powiadamianie o zdarzeniach/incydentach v v v
Analiza w oparciu 0 automat SOAR v v
Analiza przez TEAM SOC v
Detekcja zagrozen
Podstawowa v v v
Zaawansowany SIEM , UEBA, EDR, DLP v v
Threat Intelligence z globalnych Zrédet v
Reakcja
Powiadamianie w trybie best effort v v v
Zespot SOC powiadamia o incydentach wraz z analiza v v
Zespot reagowania COIG CSIRT v
Konsultacje w sprawie incydentéw do 4h/msc bez ograniczen bez ograniczen
Dedykowany zespoét analitykéw L2 w ramach konsultacji v v
Proaktywny Threat Hunting v
Tygodniowe raporty i rekomendacje v v
Wsparcie w analizie i eskalacji incydentow v
Raporty dzienne + dashboard w czasie rzeczywistym v v
Integracja z polityka bezpieczenstwa klienta v
Obstuga wielu lokalizacji i Srodowisk (on-prem, cloud, hybrid) v
Cena miesigcznie (PLN netto) 2 600* od 8 900* od 24 900*
Opcje dodatkowo ptatne
Integracje z infrastrukturg dodatkowa v v v
Symulacje atakéw (Red Teaming) v
Szkolenia dla zespotéw IT i uzytkownikéw v
Biuletyn cyberbezpieczerstwa v v v
Analiza zgodnosci infrastruktury klienta z przepisami v v v
Threat Hunting v
Kwartalne testy penetracyjne/socjotechniczne v
Integracja z systemami OT v v
Monitoring 0365 v v
wdrozenie polityk bezpieczenstwa (SZBI/SZCD) v

*Cena zalezy od ilosci monitorowanych koricéwek i wybranych opcji dodatkowych. Zostanie doprecyzowana po

przeprowadzonej analizie wymagan.



Ustuga realizuje wykonywanie kopii bezpieczeristwa kluczowych danych w Data Center COIG. Kopie krytycznych
danych znajdujq sie poza lokalizacjqg w ktérej pracuje infrastruktura produkcyjna. Takie rozwigzanie podnosi poziom

bezpieczenstwo danych organizacji, zgodnie z zasadq 3-2-1. Ustuga moze takze zostaé wzbogacona o odtworzenie

systeméw i danych w Data Center COIG.

Cena ustugi 2 600,00 PLN netto/miesiqc z zatozeniami:
e Dane backupowe w tgcznej ilosci 2 TB

e Backup wykonywany z retencjq 1 kopia dziennie

e Okres przechowywania danych backupu 30 dni.

Cena od
Produkt i i
Opis ustugi (PLN netto):
Audyt IT Analiza zabezpieczen zastos_owanych__w organizacji w celu 10 000,00
ochrony informacji
Audyt OT Audyt bezpieczenstwa automatyki przemystowej 17 000,00
System Zarzadzania Bezpieczenstwem Stworzenie nowej dokumentacji SZBI zgodnie z wymaganiami 15 000.00
Informaciji (SZBl) normy ISO 27001, ISO 27005, ISO 3100 ’
Szkolenia z zakresu cyberbezpieczenstwa Podstawpwe zasady cyberhigieny, zagrozenia w 8 000,00
cyberprzestrzeni, zasady bezpieczerstwa, warsztat praktyczny '
) _— Kontrolowany atak phishingowy na przedsigbiorstwo (testy
Kampania phishingowa socjotechniczne) 5 000,00
Testy penetracyjne Testy bezpieczenstwa aplikacji webowych (np. iBOK) 12 000,00
Produkt Przeznaczenie
Serwery Instalacja systeméw SIEM/SOAR/EDR, AD
Macierze dyskowe (NAS/SAN) Lokalne przechowywanie kopii zapasowych (backup)

Ochrona przed atakami, kontrola ruchu w sieci, filtrowania aplikaciji,

Zapora sieciowa (Next Gen Firewall/UTM) bezpieczenstwa styku sieci Internet z ustugami wewnetrznymi

Switche zarzgdzalne Segmentacja sieci
Oprogramowanie backupu Ochrona przed utratg danych
Oprogramowanie AV/EDR/XDR Ochrona stacji roboczych
Oprogramowanie DLP Ochrona przed wyciekiem danych
Oprogramowanie IDM/PAM Zarzadzanie uprawnieniami uzytkownikdw
NAC Weryfikacja urzadzen i uzytkownikéw taczacych sie z siecia
MDM Zabezpieczenie urzadzen mobilnych
MFA Uwierzytelnianie wielosktadnikowe, zabezpieczanie tozsamosci cyfrowej
NEDAPS-SEC Platforma do automatyzacji zarzadzania bezpieczenstwem IT, integrujaca

monitorowanie, analize i reagowanie na zagrozenia oraz badajgca podatnosci



